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UNIDAD DE AUDITORIA INTERNA

RESUMEN EJECUTIVO

ASP-B/UAI/INF-RVTO-020/2023

Relevamiento de Informacién Especifica sobre la elaboracién e
implementacion del Plan Institucional de Seguridad de la
Informacion (PISI) y el Plan de Implementacion de Software Libre y
Estandares Abiertos (PISLEA).

El objetivo del presente relevamiento de informacion especifica es
realizar la recopilacion y evaluacion de la informacién, a fin de tener
una apreciacion preliminar sobre la elaboracién e implementacion
en la Administracion de Servicios Portuarios — Bolivia (ASP-B) del
Plan Institucional de Seguridad a la Informacién de la entidad” (PISI)
y el Plan de Implementacion de Software Libre y Estandares
Abiertos de la entidad 2017-2025 (PISLEA).

El objeto del presente Relevamiento de Informaciéon Especifica
constituye toda la informacion y documentacién relativa a la
elaboracion e implementacion del “Plan Institucional de Seguridad
de la Informacion” y del “Plan de Implementacién de Software Libre
y Estandares Abiertos de la entidad 2017-2025”, conformada por la
siguiente documentacion:

= Plan Institucional de Seguridad de la Informacién de la ASP-
B, aprobado mediante Resolucién Administrativa N°84/2018
del 19 de septiembre de 2018.

* Plan de Implementacion de Software Libre y Estandares
Abiertos (PISLEA), aprobado mediante Resolucion
Administrativa N°4/2019 del 02 de enero de 2019.

= Nota N° AGETIC/NE/6073/2018 del 17 de octubre de 2018
con referencia: Informe de revision del Plan de Seguridad de
la Informacion.

» Informe Técnico N° AGETIC-UCGII/IT/0323/2018 del 16 de
octubre de 2018. Con referencia: “Revisién PISI
Administraciéon de Servicios Portuarios Bolivia”.

= Nota Externa N° ASP-B/CE-1548/2018 del 31 de octubre de
2018 con referencia: Informe Técnico de revision del PISI de
la ASP-B.

= Acta de Seguimiento y Evaluacion al Plan Institucional de
Seguridad de la informacion suscrita en fecha 3 de junio de
2019 por la Responsable de Auditoria en Informatica de la
AGETIC y Jefa de Unidad de Tecnologia e Informacién y el
Encargado de Redes y Comunicaciones de la ASP-B.
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* |nforme Técnico AGETIC-UCGII/IT/0154/2019 de fecha 19
de junio de 2019 correspondiente al seguimiento al Plan
Institucional de Seguridad de la Informacion de la ASP-B,
emitido por la AGETIC de fecha 19/06/2019.

» Nota N° AGETICNE/3207/2019 de fecha 24 de junio de 2019
con referencia: Informe de Seguimiento del Plan Institucional
de Seguridad de la Informacion.

» |nforme ASP-B/DOP-UTI/INF- 162/2022 referente al estado
del PISLEA de fecha 19 de diciembre de 2022.

» Nota externa N° ASP- B/CE-493/2023 de fecha 15 de marzo
de 2023 dirigida a la AGETIC, remitiendo la Resolucion
Administrativa N°17/2021 de fecha 7 de abril de 2021
informando que se designa al funcionario Sergio Daniel
Martinez Beltran como Responsable de Seguridad de la
Informacion (RSI) cargo que desemperi6 desde el 7 de abril
de 2021 hasta la fecha de cesacion de sus funciones en la
institucion. Y la designacién de los miembros del comité de
seguridad de la informacién (CSI) de la ASP-B.

= |nforme N° ASP-B/DOP-UTI/INF-187/2023 del 09 de octubre
de 2023 emitido por el Jefe de la Unidad de Tecnologia e
Informacion.

» Otra documentaciéon relacionada con el objeto de
relevamiento de informacion.

Conclusion : Por lo expuesto en el Acapite 2 “Resultados” del presente
Relevamiento de Informacion, se establece los siguientes aspectos:

- La Administracién de Servicios Portuarios — Bolivia, cuenta
con el Plan Institucional de Seguridad de la Informacién
(PISI), documento que fue aprobados mediante Resolucion
Administrativa N° 84/2018 del 19 de septiembre de 2018, en
cumplimiento al Articulo 17 del Decreto Supremo N° 2514;
Inciso g) del punto 6.1.1, inciso a) del punto 6.1.2 y punto 6.4
de la Resolucion Administrativa N° AGETIC/RA/0051/2017.

Sin embargo, debido que a la fecha la Unidad de Tecnologia
e Informacién (UTI) no ha realizado acciones respecto a las
recomendaciones emitidas por la AGETIC, aspecto
corroborado por esa Unidad, mediante Informe N° ASP-
B/DOP-UTI/INF-187/2023 del 09 de octubre de 2023, no se
cuenta con un Plan Institucional de Seguridad de la
Informacién (PISI) actualizado y vigente.

- La Administracién de Servicios Portuarios — Bolivia, cuenta
con el Plan de Implementacion de Software Libre y
Estandares Abiertos (PISLEA), documento que se encuentra
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aprobado mediante Resolucion Administrativa N°4/2019 del
02 de enero de 2019 dando cumplimiento al Decreto Supremo
N° 3251 Disposicion Transitoria Primera y Anexo del Decreto
Supremo N° 3251 puntos 6.5, 6.11.1.1y 6.11.1.3.

Sin embargo, tal como se expone en el Informe N° ASP-
B/DOP-UTI/INF-187/2023 del 09 de octubre de 2023 remitido
a Auditoria Interna, en la gestion 2023 no se tiene ninguna
actualizacion del PILSEA, por lo tanto no se han subsanado
ninguno de los aspectos sefialados en el informe N° ASP-
B/DOP-UTI/INF- 162/2022 de fecha 19 de diciembre de 2022,
emitido por el Encargado de Redes, Comunicaciones y
Seguridad Informatica de la Unidad de Tecnologia e
Informacién.

Por lo descrito, corresponde que la Unidad de Tecnologia e
Informacién, proceda a la actualizacién del PISI y del PILSEA, a
la brevedad posible y que la Direccion de Operaciones del que
tiene dependencia, efectle el seguimiento, a objeto de dar
cumplimiento al Decreto Supremo N° 3251 de 12 de julio de 2017,
que aprueba el Plan de Implementacién de Gobierno Eléctrico y el
Plan de Implementaciéon de Software Libre y Estandares Abiertos,
y la Resolucion Administrativa N° AGETIC/RA/0051/2017 de 19 de
septiembre de 2017, que aprueba los Lineamientos para la
elaboracion e implementacién de los Planes Institucionales de
Seguridad de la Informacién de las entidades del sector publico;
considerando que de manera anual debe realizarse el control
posterior.
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JEEE DE UNIDAD DE AUDITORIA INTER La Paz, 29 de noviembre de 2023.



